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Viber Media S.ar.l., seine Niederlassungen und verbundenen Unternehmen
(zusammengefasst als ,Viber®, ,wir®, ,unser®, oder ,uns®) pflegen unsere Webseite
www.viber.com sowie unsere mobilen Apps, Dineste und Tools (zusammengefasst
als ,Dienste®). Wir verwenden, gemeinsam mit unseren Werbepartnern und
Verkaufern, ein Vielzahl an Technologien, um mehr dartber zu lernen, wie die
Menschen den Dienst nutzen. Unten kénnen Sie mehr Uber diese Technologien und
wie Sie sie steuern kdnnen herausfinden. Diese Richtlinien sind Teil der
Viber-Datenschutzerklarung.
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1. Cookies und andere Trackingtechnologien und wie wir sie
verwenden

Wie viele andere Unternehmen auch verwenden wir Cookies in unseren Diensten
(von jetzt an gemeinsam als ,,Cookies” bezeichnet, solange nicht anders
angegeben), inklusive HTTP Cookies, lokaler HTML5 und Flash-Speicher,
Web-Beacons/GIFs, eingebettete Scripts und E-Tags/Cache Browser wie unten
beschrieben.

Wir verwenden Trackingtechnologien undCookies flur eine Vielzahl von Zwecken und
um lhr Onlineerlebnis zu verbessern, indem z. Bsp. Ihr Login-Status und |hre
Ansichtseinstellungen von einer vorigen Verwendung unserer Dienste erinnert wird,
wenn Sie spater zu diesem Dienst zurtickkehren.

Wir verwenden sowohl Session- als auch residente Trackingtechnologien.
Trackingtechnologien (z. Bsp. Cookies) kdnnen entweder resident (d. h. sie bleiben
auf lhrem Computer bis Sie sie I6schen) oder temporar sein (d. h. sie bleiben, bis
Sie lhren Browser schlief3en).

Wir verwenden auch Erst- und Drittanbieter-Cookies. Erstpartei-Cookies werden von
uns verwendet und kontrolliert, um die Dienste anzubieten und zu verbessern.
Drittpartei-Cookies werden von Drittparteien kontrolliert - meistens zum Zweck der
Werbung und Analyse.

Unsere Dienste verwenden im Besonderen folgende Kategorien von Cookies:

e Unbedingt Notwendige Cookies: Dies sind Cookies, die bendtigt werden, um die
Dienste und Funktionen, die Sie angefordert haben anbieten zu kdnnen. Wir
verwenden moglicherweise Cookies und Trackingtechnologien, die bendtigt
werden, um betrugerische Aktivitaten zu verhindern, die Sicherheit zu erhdhen
(beides gilt nicht im deutschen Recht), zur Systemadministration und/oder um
Ihnen zu erlauben die Einkaufswagenfunktion zu nutzen. Wir bendtigen lhre
Zustimmung nicht, wenn es sich um unbedingt notwendige Cookies handelt.

e Analyse und leistungsbezogene Cookies: Wir verwenden mdoglicherweise
Cookies um die Leistung unserer Dienste einzuschatzen, inklusive als Teil
unsere Analysepraktiken um den Inhalt, der Uber unsere Dienste angeboten
wird, zu verbessern. Diese Cookies konnen dazu verwendet werden um
betrligerische Aktivitaten zu verhindern und die Sicherheit zu erhdhen.

e Funktionsbezogene Cookies: Wir verwenden mdglicherweise Cookies, die uns
z. B. mitteilen, ob Sie die Dienste zuvor schon einmal besucht haben oder ob
Sie ein neuer Besucher sind und um uns zu helfen die Funktionen zu
identifizieren, die Sie am meisten interessieren. Drittpartei-Cookies kénnen
auch verwendet werden, um das Abspielen bestimmter verlinkter Videos oder
Bilder auf unseren Webseiten und Web-Widgets zuzulassen.

e Zielbezogene Technologien: Wir verwenden ggf. Trackingtechnologien, um
Inhalten zu liefern, darunter Werbungen, die lhren Interessen in unseren
Diensten und Drittanbieterseiten entsprechen, basierend darauf, wie Sie mit
unseren Werbungen, unserer App, oder unseren Inhalten interagieren. Durch
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die Nutzung von Trackingtechnologien kdnnen wir solche Aktivitatsdaten ggf.
mit Dritten teilen, um dadurch unsere und deren Marketingmal3nahmen zu
optimieren. Doch dies tun wir stets nur auf Grundlage eindeutiger
Identifikatoren. Wenn Sie die Viber-App flir den Desktop herunterladen, teilen
wir unseren Werbepartnern, die bereits ein Cockie auf Ihrem Gerat platziert
haben, ggf. mit, dass Sie nun diesen Service nutzen. Weitere Informationen
Uber unsere Verwendung von Cookies durch unsere Ad Network-Partner sind
unten dargelegt.

Indem Sie unsere Dienste nutzen stimmen Sie der Nutzung von Cookies und
Trackingtechnologien und der korrespondierenden Informationsverarbeitung zu. Sie
kénnen Ihre Zustimmung jederzeit widerrufen, indem Sie Cookies I6schen und
Cookies in Ihrem Browser deaktivieren oder die Einstellungen in lhrem mobilen
Gerat sowie uber das Banner fur Cookie-Einstellungen auf unserer Website andern.
Weitere Informationen Uber unsere Nutzung von Cookies und Trackingtechnologien
und lhre Moglichkeit sie abzubstellen finden Sie in Ihre Wahl beziiglich Cookies
und wie Sie sie abbestellen. Hier erhalten Sie weitere Informationen zu jeder Art
von Trackingtechnologie, die in den Diensten von Viber verwendet wird.

2. Verwendung von Cookies & Trackingtechnologien durch
unsere Werbepartner

Um die begrenzte Werbung auf unseren Diensten zuzulassen, kdnnen wir unter
Umstanden einen einzigartigen Werbeidentifikator, der nicht zu lhnen zurlck zu
verfolgen ist, mit unseren Drittpartei-Werbepartnern und Werbedienstleistern (wie
Google) zusammen mit bestimmten technischen Daten Uber Sie (wie lhre
Spracheinstellung, Land, Stadt und Geratedaten) teilen. Dazu gehéren Partner, die
unsere Werbeschaltungen und Anzeigen verwalten, und auch Werbetrager selbst
und ihre Agenturen sowie Dritte, die deren Werbebedarf verwalten.

Unter Umsténden erhalten wir in Ubereinstimmung mit dem Gesetz auerdem von
vertrauenswurdigen Dritten Daten Uber Ihren Werbeidentifikator, die zum Erstellen
von Anzeigen-Targeting-Segmenten verwendet werden konnen. Das heil3t, der
Werbeidentifikator lhres Gerats konnte fur Werbezwecke mit bestimmten Merkmalen
und Interessen im Rahmen unserer gesammelten Segmentierungsgruppen verknupft
werden. Die Werbenetzwerke und/oder Inhaltsanbieter, die Werbungen in unseren
Diensten oder unsere Werbungen auf Websites Dritter bereitstellen,verwenden
madglicherweise Cookies, Pixels oder andere Trackingtechnologien, um lhren
Webbrowser oder Ihr Gerat eindeutig zu identifizieren und die Informationen in
Bezug auf das Anbieten von Werbung in Inrem Webbrowser oder lhrer mobilen App
nachzuverfolgen, wie z. B. die Art der Werbung, die gezeigt wird und die Seiten, auf
welchen die Werbungen erscheinen sowie ebefalls besttimmte Aktivitaten, die Sie
nach dem Klicken auf die Anzeigen durchfuhren.

Einige dieser Unternehmen kombinieren die Informationen, die sie in unseren
Diensten sammeln, mit anderen Informationen zu lhren Browseraktivitaten, die sie
unabhangig in deren Netzwerk an Websites gesammelt haben. Diese Unternehmen
sammeln und verwenden diese Informationen unter deren eigenen
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Datenschutzrichtlinien und sind fur ihre Praktiken bezlglich personenbezogener
Daten verantwortlich. Sie kdnnen diesen Unternehmen gegeniber Ihre Rechte als
Person, deren Daten verarbeitet werden (d. h. als ,Datensubjekt‘) wahrnehmen.

Sie kdnnen zusatzliche Drittparteien-Werbenetzwerke abbestellen, indem Sie auf die
Website der Network Advertising Initative
http://www.networkadvertising.org/managing/opt_out.asp gehen und dort den
Anweisungen folgen.

Wir sind nicht fur die Effektivitat solcher Abbestellungen verantwortlich. Bewohner
Kaliforniens sind méglicherweise berechtigt, die Auswirkungen der Abbestelloptionen
zu erfahren (California Business & Professions Code Section 22575(b)(7). Die
Auswirkungen einer Abbestellung, wenn sie erfolgreich ist, sind, dass die
Werbungen aufhéren, aber das Sammeln von Daten fur bestimmte Zwecke ist
dennoch erlaubt (z. Bsp. fur Forschung, Analyse und interne Betriebszwecke fur
Dienste).

Wir attestieren die IAB Europe Transparency & Consent Framework Richtlinien fr
EWR-Nutzer.

3. Ihre Wahl bezuglich Cookies und wie Sie sie abbestellen

Sie haben die Wahl, ob Sie die Verwendung von Cookies akzeptieren und wir
erklaren unten, wie Sie lhre Rechte austben kdénnen.

Die meisten Browser sind anfangs so eingestellt, HTTP Cookies zu akzeptieren. Die
"Hilfe"-Funktion in der Menduleiste zeigt Ihnen in den meisten Browsern, wie Sie die
Annahme von neuen Cookies verhindern, wie Sie Benachrichtigungen Uber neue
Cookies erhalten und wie Sie existierende Cookies deaktivieren konnen. Weitere
Informationen zu HTTP Cookies und wie sie deaktiviert werden kdénnen, finden Sie in
http://www.networkadvertising.org/choices/ und
www.allaboutcookies.org/manage-cookies/.

Aulerdem konnen Sie |hre Einverstandniserklarung fur bestimmte Internet-Cookies
uber die ,Cookies-Einstellungen® innerhalb des Cookie-Banners auf unserer Website
zuricknehmen

Wie Sie den lokalen HTML5-Speicher lhres Browsers steuern hangt davon ab,
welchen Browser Sie benutzen. Weitere Informationen zu Ihrem Browser finden Sie
auf der Website lhres Browsers (oft im Hilfebereich).

Bedenken Sie jedoch bitte, dass Sie ohne HTTP cookies und lokalen
HTML5-Speicher moglicherweise nicht alle Funktionen unserer Dienste nutzen
kénnen oder manche Teile der Dienste nicht richtig funktionieren kénnten.

Bedenken Sie, dass das Ablehnen von Cookies und Trackingtechnologien nicht
bedeutet, dass Sie keine Werbung mehr sehen, wenn Sie unsere Dienste besuchen.
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Sie kdnnen auch die Analysefunktion fur mobile Apps, inklusive dem Tracking durch
Adjust in den Einstellungen lhres Mobilgerates ausschalten.

Um interessensbasierte Werbungen auf Mobilgeraten abzubestellen, folgen Sie bitte
den Anweisungen fur Ihr Mobilgerat: Auf Android 6ffnen Sie bitte die Google
Einstellungen App und wahlen Sie "Werbungen" die Einstellungen zu andern. Auf
i0S-Geraten mit iOS6 und hoher verwenden Sie bitte den Werbungsidentifikator von
Apple. Weitere Informationen Uber das Einschranken von Werbung und Tracking, die
diesen ldentifikator nutzen, finden Sie im Menu Einstellungen in Ihrem Gerat. Nutzer
innerhalb des EWR kdnnen aufierdem die Einstellung ,interessen- und
standortbasierte Werbung zulassen® in den Datenschutzeinstellungen von Viber
deaktivieren. In diesem Fall geben wir Ihren eindeutigen Identifikatoren nicht an
unsere Werbepartner weiter.

Um die genaue Ortungsverfolgung auszuschalten, wenn Sie unsere Apps nutzen,
konnen Sie die Einstellungen lhres Gerats nutzen.

4. Cooking & Trackingtechnologien, die in den Viber-Diensten
verwendet werden

In den folgenden Tabellen sind die Details der individuellen Cookies und deren
Zweck dargelegt, fur den wir sie verwenden.

Wir bieten die Tabelle unten aus Entgegenkommen auch allen Nutzern aul3erhalb
Deutschlands an, sind jedoch nicht verpflichtet sie zu erhalten oder zu aktualisieren.
Wir sind nicht fur Seiten von Drittparteien und deren Datenschutzpraktiken
verantwortlich, was Abbestellen von Trackingaktivitaten betrifft. Die folgenden
Drittparteien, die Informationen Uber Sie in unserem Dienst sammeln, haben
Benachrichtigungen Ubermittelt, dass Sie Informationen Uber deren Richtlinien und
Praktiken erhalten und in manhcen Fallen bestimmte Aktivitaten wie folgt ablehnen
koénnen:

Die von uns in unseren mobilen Apps verwendeten Cookies (mobil und Desktop):

VVerwendung von
Party Dienst Weitere Informationen Trackingtechnolo|Datenschutzeinstellungen
gien
Weitere Informationen zum
hitps://devel | /ad Datenschutz finden Sie unter
Google Ad Bs: ev.e ope.rs.goog e:com a https://policies.google.com/pri
Werbung mob/android/quick-start#import tfla
Manager 3 vacy
he _mobile _ads_sdk
Weitere Informationen zum
Appnexus Werbung https://www.appnexus.com Ja Datenschutz finden Sie unter
https://www.appnexus.com/cor
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tform-privacy-policy
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bestimmten Website-Stores
zurlickkehren.

MyTarget Werbun https://target.my.com Ja
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bitte:
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help/updating-mytarget-integr
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Weitere Informationen zum
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Mobile Ads ds/ - -
e-ads/doc/android/quick-start
dpr-about-docpage
https://rakutenadvertising.co \Weitere Info”,nat'one?n zum
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Widgets, Social https://vk.com/privacy?eu=1
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Google Werbungseinst Ia
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Sie bitte das Plugin
https://tools.google.com/dlpa

le/gaoptout
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nces/#cookie-consent-tool

Conversion-Tra
cking
https://www.surveymonkey.co
survey m/mp/legal/cookies/#:~:text=
Umfragen Cookies%20are%20small%20bi |/a
Monkey

ts%200f,what%20we%20use%
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Weitere Informationen zum
Datenschutz finden Sie unter:

https://www.surveymonkey.com
mp/legal/privacy-basics/

Um lhre Einverstandniserklarung
zuriickzunehmen:

https://help.surveymonkey.com/
articles/en_US/kb/How-do-I-ena

ble-cookies-on-my-computer

Cookies, die wir auf unserer Website (www.viber.com) verwenden:

Art des Cookie Name des Cookie |Quelle Erstanbleter/Drlttan Lebensdauer
bieter
gssli OptanonAlertBoxC .
Uner!assllches P OneTrust Erstanbieter Ein Jahr
Cookie losed
Unerlasslich . .
neriassiiches OptanonConsent [OneTrust Erstanbieter Ein Jahr
Cookie
Unerlasslich .
neriassiiches eupubconsent IAB Europe Erstanbieter 7979 Jahre
Cookie
Unerlassliches . .
. RT Akamai Erstanbieter 7 Tage
Cookie
|asslich . . . :
Uner.ass iches cfduid OneTrust Drittanbieter Ein Monat
Cookie —
|asslich i
Unerlassliches |;sessioniD nr-data.net Drittanbieter Sitzung
Cookie
Unerldssliches cfduid cookielaw.org Drittanbieter Ein Monat
Cookie —
Leistungs-/AnaI . _ Ein Monat
referrer04_002  |Viber.com Erstanbieter
yse'Cookie
comeet.co .
i - - Ein Monat
LeIS-tungS /Analyse-C referrer04_002 Drittanbieter
ookie -
Lels'tungs-/AnaIyse-C gid Viber.com Erstanbieter Ein Tag
ookie —
Ic_)zlliit:ngs-/Analyse-C | gat UA- viber.com Erstanbieter einige Sekunden
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Leistungs-/Analyse-C

. ga viber.com Erstanbieter 2 Jahre
ookie —
comeet.co o
Leistungs-/Analyse-C ) . einige Sekunden
. | gat Drittanbieter
ookie
comeet.co P
Lei - i einige Sekunden
elsfcungs /Analyse-C gat Drittanbieter
ookie —
comeet.co .
Lei - - . Ein Tag
elsFungs /Analyse-C gid Drittanbieter
ookie —
comeet.co .
Lei - cl. . . Ein Jahr
e'SFungs /Analyse-C visid_incap Drittanbieter
ookie - -
Funktionales Cookie [pll_language www.viber.com Erstanbieter ein Jahr

Ziel-Cookie GPS youtube.com Drittanbieter einige Sekunden
Ziel-Cookie YSC youtube.com Drittanbieter Sitzung
Ziel-Cookie x:ESITOR_INF01_LI youtube.com Drittanbieter 6 Tage
Ziel-Cookie IDE youtube.com Drittanbieter ein Jahr

einige Sekunden
Ziel-Cookie test_cookie doubleclick.net Drittanbieter

5. Definitionen

Cookies/lokaler
HTML5-Speicher

Ein Cookie (manchmal auch als lokales Speicherobjekt, engl.
LSO, bezeichnet) ist eine Datei, die auf einem Gerat gespeichert
wurde. Cookies kdnnen Uber verschiedene Web-Protokolle und
Technologien erstellt werden, wie z. Bsp. HTTP (manchmal auch
als Browser-Cookies bezeichnet) und HTMLS.

Kleine grafische Bilder oder anderer Programmiercode genannt
\Web Beacons (auch als "1x1 GIFs" oder "clear GIFs"
bezeichnet) kdnnen in unseren Diensten und Nachrichten
enthalten sein. Web Beacons kdnnen fur Sie unsichtbar sein,
aber jegliches elektronisches Bild oder anderer
Programmiercode, der in eine Seite oder ein E-Mail eingefugt

wird, kann als Web Beacon handeln.




Web Beacons

Clear GIFs sind kleine Grafiken mit einem eindeutigen
Identifikator, in ihrer Funktionsweise ahnlich wie Cookies. Im
Gegensatz zu HTTP Cookies, die auf der Festplatte eines
Nutzercomputers gespeichert werden, sind Clear GIFs
unsichtbar auf Webseiten vorhanden und ca. von der Grol3e des
Punktes am Ende dieses Satzes.

Eingebettete
Scripts

Ein eingebettetes Script ist Programmiercode, der entwickelt
wurde, um Informationen Uber lhre Interaktionen mit dem
Diensten zu sammeln, wie z. Bsp. die Links, auf die Sie klicken.
Der Code wird temporar von unserem Server oder einem
Drittanbieter auf Ihr Gerat heruntergeladen, ist nur aktiv, solange
Sie mit dem Dienst verbunden ist und wird danach deaktiviert
oder geldscht.

ETag oder Entity
Tag

ETag ist eine Funktion des Cache im Browser, ein opaker
Identifikator, den ein Webserver einer bestimmten Version einer
Ressource, die in einer URL gefunden wird, zugewiesen hat.
\Wenn der Inhalt der Ressource in einer URL sich verandert, wird
ein neuer ETag zugewiesen. ETags werden so zu einer Form
eines ldentifikators fur Gerate. ETag-Tracking kann eindeutige
[Trackingwerte generieren, auch wenn der Konsument HTTP,
Flash und/oder HTML5-Code blockiert.

Unique Device ID
(Eindeutige
Geratekennung)

Die eindeutige Sequenz von Zahlen und Buchstaben, die lhrem
Gerat zugewiesen wurde.

Probabilistischer
Fingerabdruck

Probabilistisches Tracking hangt von der Sammlung
nicht-personlicher Daten im Hinblick auf Gerateattribute ab, wie
dem Betriebssystem, dem Geratehersteller und -modell,
IP-Adressen, Werbeanforderungen und Ortungsdaten und der
Erstellung von statistischen Schlussfolgerungen um
verschiedene Gerate einem einzelnen Nutzer zuzuweisen.
Beachten Sie bitte, dass dies durch urheberrechtlich geschitzte
Algorithmen geschieht, die im Besitz der Unternehmen sind, die
probabilistische Fingerabdriicke erstellen. Beachten Sie also
bitte, dass IP-Adressen in der EU persoénliche Informationen
sind.

Device Graph
(Gerategrafik)

Device Graphs konnen erstellt werden, indem nicht-personliche
Daten in Bezug auf die Verwendung von Smarphones und
anderen Geraten mit personlichen Logindaten, Gber die die
Interaktionen mit Inhalt Gber verschiedene Gerate hinweg
verfolgt werden kann.

Unique Identifier
Header (UIDH)

Der Unique Identifier Header (UIDH) in der Adressinformation,
der Internetanfragen (HTTP) Uber ein drahtloses Netzwerk eines
Internetanbieters begleitet. Wenn ein Kunde z. B. die
Internetadresse eines Handlers auf dessen Telefon eingibt,
wandert diese Anfrage durch das Netzwerk und wird an die




\Website des Handlers Ubermittelt. Die Informationen in der
Anfrage umfassen Dinge wie den Geratetyp und die
Bildschirmgrofie, damit die Website des Handlers weil3, wie die
Seite am besten auf dem Smartphone darzustellen ist. Die UIDH
ist in diesen Informationen enthalten und kann von Werbetragern
verwendet werden, um auf anonyme Weise festzustellen, dass
der Nutzer Teil einer Gruppe ist, die ein Drittparteienwerbetrager
versucht anzusprechen.

Es ist wichtig zu beachten, dass die UIDH ein temporarer und
anonymer |dentifikator ist, der in nicht-verschlusseltem
Internet-Traffic enthalten ist. Wir andern die UIDH regelmallig
um die Privatsphare unserer Kunden zu schitzen. Wir
verwenden die UIDH nicht um Browsinginformationen zu
sammeln und sie sendet die Browsingaktivitaten von Individuen
nicht an Werbetrager oder andere aus.

6. Soziale Plugins

Wir verwenden auf unserer Website auch soziale Plugins. Die sozialen Plugins auf
unserer Website werden von den sozialen Netzwerken angeboten. |hr Browser
sendet Cookiedaten an ein soziales Mediennetzwerk, wenn dessen soziales Plugin
in lhrem Browser geladen wird. Diese Daten enthalten Informationen tGber lhre
Verwendung der Website. Wenn Sie bei dem sozialen Mediennetzwerk registriert
sind, werden diese Daten den bereits Uber Sie im sozialen Netzwerk gespeicherten
Daten zugewiesen. Um mehr Uber soziale Netzwerke und deren jeweilige soziale
Plugins herauszufinden, sehen Sie bitte in Abschnitt 4 in der Tabelle dieser
Richtlinie zu Cookies und Trackingtechnologien nach.

7. Kontaktieren Sie uns

Fragen bezlglich dieser Cookies- und Trackintechnologienrichtlinie beantworten wir
bei privacy@viber.com, oder Sie kontaktieren uns schriftlich bei Viber Media S.ar.l.,
Zu Handen: Privacy Policy Administrator, 2, rue du Fossé, L-1536 Luxemburg,
Grand Duchy of Luxembourg.

Falls Sie diese Bedingungen in einer anderen Sprache als Englisch lesen,
stimmen Sie zu, dass im Fall von jeglichen Abweichungen die englische
Version maBgebend ist.

Aktuelle Cookie-Richtlinie 2021 Viber-Cookie-Richtlinie 2021
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