DSGVO-
Datenschutzrechte

Die Datenschutzgrundverordnung oder DSGVO bietet Birgern des Europaischen
Wirtschaftsraumes (EWR) bestimmte Rechte bei der Nutzung von Dienstleistungen, bei
denen personenbezogene Daten verarbeitet werden. Um diese Rechte ausiben zu
koénnen, hat Viber Anderungen vorgenommen, damit Sie Ihre Daten auf der App besser
kontrollieren kdnnen.

Bevor wir ndher darauf eingehen, wie Sie Ilhre DSGVO-Rechte ausiiben konnen, mochten
wir Sie an die zusatzlichen Rechte von Viber-Nutzern erinnern, die Sie als Viber-Nutzer
haben.

Das Recht auf private und sichere Chats

Der Viber-Standard: Weder lesen wir Ihre Chats, noch héren wir lhren Gesprachen zu,
weil sie standardmaRig durch eine End-to-End-Verschliisselung geschiitzt sind. Auf
Viber erfolgt das automatisch, sobald Sie mit dem Senden von Nachrichten starten oder
Anfrufe mit der App vornehmen. Sie missen lhre Verschliisselungseinstellungen hierfir
nicht aktivieren. Viber kann lhre Privatspahre nicht verkaufen, ganz einfach weil wir
keinen Zugriff auf Ihren privaten Chats haben.

Das Recht, Nachrichten zu I6schen, deren Versand Sie bereuen

Bei Viber konnen Sie jede Art von Nachricht |[6schen, die Sie fiir sich und den Personen,
denen Sie sie gesendet haben. Das bedeutet, ganz gleich was Sie I6schen wollen, es
wird nicht mehr auf Ihrem Gerat oder dem Ihrer Freunde erscheinen, selbst wenn diese
es bereits gesehen haben. Sie missen sich noch nicht mal Sorgen dariiber machen, wie
lange es her ist, dass Sie lhre Nachricht gesendet haben, da Sie sie jederzeit |6schen
konnen.

Das Recht, verschwindende Nachrichten mit einem
Selbstzerstorungs-Timer zu senden

Wenn Sie etwas ganz besonders vertrauliches zu sagen haben, kdnnen Sie tiber
Geheime Chats einen Selbstzerstorungs-Timer fiir jede Nachricht in der Konversation
festlegen. Jede Nachricht in einem Geheimen Chat wird automatisch von den Telefonen
aller Mitglieder des Chats geloscht, sobald diese Nachricht gelesen wurde. Geheime
Chats verfligen aulRerdem Uber einen integrierten Screenshot-Schutz — Android-Benutzer
konnen keinen Screenshot machen, und wenn jemand auf einem iPhone einen
Screenshot macht, werden Sie eine Benachrichtigung erhalten.

Das Recht, dass lhre personlichen Chats bei Ihnen verbleiben
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Viber speichert keine personlichen Chats. Nachrichten, die zugestellt wurden, werden
nicht auf Viber-Server kopiert. Wenn das Telefon Ihres Freundes ausgeschaltet ist oder
er keine Internetverbindung hat, werden lhre Nachrichten fiir einen begrenzten Zeitraum,
geschiitzt und verschlisselt auf Viber-Servern warten, oder bis das Gerat
empfangsbereit ist.

Und vergessen wir nicht die DSGVO

Das Recht, informiert zu werden

In der Datenschutzrichtlinie von Viber sind unsere Praktiken detailliert in einer einfachen
Sprache beschrieben. Hier steht alles, was Sie wissen muissen. Fir Fragen kontaktieren
Sie bitte unser Support-Team.

Das Recht auf Nachbesserung

Wenn Sie der Meinung sind, dass wir falsche Daten Uiber Sie haben oder dass lhre Daten
unvollstandig sind, konnen Sie diese gerne jederzeit liber die Profileinseellungen in lhren
Viber-Einstellungen auf Ihrem mobilen Gerat andern. Kontaktieren Sie uns, wenn Sie
nicht finden, wonach Sie suchen.

Das Recht auf Loschung

Wir haben es lhnen leicht gemacht, Ihre historischen Daten auf der App zu l6schen und
dabei weiter die App zu verwenden. Tippen Sie in Ihren Datenschutz-Einstellungen
einfach die Taste ,Deine Daten I6schen” an. Wir werden die Daten l6schen, die wir
andernfalls nicht aufbewahren miissten oder die fiir die Bereitstellung des Service nicht
erforderlich sind. Und keine Sorge — durch das Loschen lhrer Daten werden die Chats
auf lhrer Viber-App auf lnrem Telefon nicht entfernt.

Beachten Sie, dass |Ihre Daten und Chats automatisch von lhren Geraten geldscht
werden, wenn Sie das Viber-Konto deaktivieren.

Das Recht auf Einschrankung der Verarbeitung von Daten

Wir bieten Ihnen tber die Viber-Datenschutz-Einstellungen auf lhrem mobilen Gerat die
Maglichkeit, Ihre Einverstandniserklarung fiir bestimmte Verarbeitungen Ihrer Daten
zuriickzunehmen. Sie konnen entscheiden, fir welche Verarbeitungsaufgaben Sie die
Einverstandniserklarung zuricknehmen mochten. Sie konnen auBerdem die
Einstellungen auf dem Betriebssystem lhres mobilen Gerates jederzeit andern, um uns
daran zu hindern, auf bestimmte Daten wie etwa lhren genauen Standort zuzugreifen —
das kann allerdings negative Auswirkungen auf Ihr Nutzererlebnis haben.

Das Recht auf Datenibertragbarkeit

Wir haben die Taste ,Deine Daten anfordern” in den Viber-Datenschutz-Einstellungen auf
Ihrem mobilen Gerat erstellt, um lhnen den Zugriff auf die Daten, die mit lhrem Konto
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verbunden sind, zu erleichtern. Sobald das erfolgt ist, werden Sie von Viber eine Datei
mit diesen Daten erhalten.

Das Recht auf Zugriff

Lesen Sie unsere Datenschutzrichtlinie fir weitere Informationen dartiber, welche Daten
von uns verarbeitet werden. Der Zugriff auf diese Daten erfolgt tiber die Taste ,Deine
Daten anfordern” in den Viber-Datenschutz-Einstellungen auf lhrem mobilen Gerat. Fir
weitere Fragen kontaktieren Sie uns bitte.

Das Recht auf Widerspruch

Neben der Mdglichkeit, Ihre Einstellungen zu @andern, um die Einverstandniserklarung der
Verarbeitung zurtickzunehmen, kénnen Sie der Verarbeitung bestimmter Daten
widersprechen, indem Sie unseren Support kontaktieren. Fiillten Sie
diesesOnlineformular aus und erlautern Sie lhre besonderen Umstande. Wenn Sie E-
Mails von uns erhalten, konnen Sie lhre Einverstandniserklarung immer ganz unter in der
E-Mail zurticknehmen, oder wenden Sie sich an unseren Support.

Das Recht auf Einspruch gegen automatisierte Entscheidungen und
Profilerstellung

Wir kdnnen unter Umstanden eine automatisierte Entscheidung treffen, um einen
Benutzer zu sperren, sofern wir den Verdacht haben, dass dieser Benutzer unsere
Services fir rechtswidrige Handlungen oder fiir Handlungen nutzt, die gegen unsere
Nutzungsbedingungen verstolRen. Wenn Sie der Meinung sind, dass lhr Konto
unrechtmalig gesperrt wurde, konnen Sie sich an unser Support-Team wenden.

Wir schitzen Kinder

Viber begrilt junge Nutzer im Alter von 13 bis 16 Jahren. Die Datenschutz-Einstellungen
fur Kinder sind standardmalig auf hochste Schutzeinstellungen eingestellt und kénnen
erst dann geandert werden, wenn der Nutzer das Alter von 16 Jahren erreicht hat. Auf
diese Weise konnen Nutzer zwischen 13 und 16 Jahren unsere Services ohne
erweiterten Schutz durch uns sicher nutzen.
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